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	2.1
	ΤΕΧΝΙΚΑ ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
	
	

	2.1.1
	Λογισμικό που θα πρέπει να εγκαθίσταται σε υποδομή VMware vSphere  
	ΝΑΙ
	

	2.1.2
	Ποσότητα virtual machines σε σύνδεση active/standby με δυνατότητα σύνδεσης active/active χωρίς την ανάγκη επιπλέον αδειών/λογισμικού/εξοπλισμού .
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	2.1.3
	Να αναφερθεί Κατασκευαστής
	ΝΑΙ
	

	2.1.4
	To σύστημα θα πρέπει να υποστηρίζει τουλάχιστον 1200 χρήστες
	ΝΑΙ
	

	2.1.5
	Να αναφερθεί ο μέγιστος δυνατός αριθμός των υποστηριζόμενων χρηστών
	ΝΑΙ
	

	2.1.6
	θα πρέπει να ελέγχει την κίνηση HTTP, HTTPS και FTP από και προς το διαδίκτυο (Incoming & Outgoing Web traffic), ανεξάρτητα από τις εφαρμογές που το χρησιμοποιούν. 
	ΝΑΙ
	

	2.1.7
	Κάθε συσκευή να έχει την δυνατότητα επιθεώρησης HTTPS πρωτοκόλλου.
	ΝΑΙ
	

	2.1.8
	Κάθε συσκευή να υποστηρίζει υπηρεσίες καταλόγου LDAP, Active Directory κ.λ.π. 

Η υλοποίηση λύσης LDAP να επιτρέπει την δημιουργία πολιτικών ανά χρήστη ή ομάδα χρηστών.  Σκοπός είναι να επιτρέπεται η διαμόρφωση πολιτικών σε επίπεδο τμημάτων ή διευθύνσεων του οργανισμού
	ΝΑΙ
	

	2.1.9
	Δυνατότητα για την δημιουργία και εφαρμογή πολιτικών ασφαλείας ανά: εφαρμογή, χρήστη (domain user/group) και συνδυασμό χρήστη και εφαρμογής
	ΝΑΙ
	

	2.1.10
	Υποστήριξη λειτουργίας caching από κάθε συσκευή
	ΝΑΙ
	

	2.1.11
	Υποστήριξη λειτουργίας Transparent Proxy με χρήση πρωτοκόλλου WCCP, με την χρήση αρχείων proxy auto-config (PAC) από κάθε συσκευή
	ΝΑΙ
	

	2.1.12
	Υποστήριξη δυνατότητας προσθήκης/φιλοξενίας αρχείων proxy auto-config (PAC) από κάθε συσκευή
	ΝΑΙ
	

	2.1.13
	Κάθε συσκευή να έχει ομαδοποιημένες κατηγορίες φίλτρων URL και ιστότοπων
	ΝΑΙ
	

	2.1.14
	Κάθε συσκευή να υποστηρίζει αυτόματη ενημέρωση των φίλτρων URL και κατηγορίες ιστότοπων.
	ΝΑΙ
	

	2.1.15
	Δυνατότητα ενημέρωσης των φίλτρων URL και ένταξη ιστότοπων σε συγκεκριμένη κατηγορία, από τον διαχειριστή από κάθε συσκευή
	ΝΑΙ
	

	2.1.16
	Χρήση διαφορετικών πολιτικών ασφαλείας ανά μέρα/ώρα από κάθε συσκευή
	ΝΑΙ
	

	2.1.17
	Υποστήριξη αυτόματης κατηγοριοποίησης  ιστοσελίδων (real-time categorization) που δεν ανήκουν ήδη σε κάποια κατηγορία με βάση το περιεχόμενο τους από κάθε συσκευή
	ΝΑΙ
	

	2.1.18
	Η δυνατότητα άρνησης συνδέσεων σε επίπεδο πρωτοκόλλου ελέγχου μετάδοσης (TCP session) να είναι αυτόματη όπως π.χ να βασίζεται σε τεχνικές "φίλτρων φήμης" (reputation filters) από κάθε συσκευή

Να έχει την δυνατότητα ο διαχειριστής να ρυθμίζει τον τρόπο συμπεριφοράς της συσκευής ανάλογα με την "φήμη"
	ΝΑΙ
	

	2.1.19
	Κάθε συσκευή να υποστηρίζει την δημιουργία από τον διαχειριστή πολλαπλών λιστών white/black (custom URL categories).
	ΝΑΙ
	

	2.1.20
	Εφαρμογή πολιτικών ασφαλείας περιεχομένου σε επίπεδο διακινούμενων αρχείων (download και upload) βάσει του payload του αρχείου και όχι της κατάληψής του (file type extension) από κάθε συσκευή
	ΝΑΙ
	

	2.1.21
	Κάθε συσκευή να υποστηρίζει την επιθεώρηση και την απαγόρευση αποστολής αρχείων π.χ μέσω Webmail
	ΝΑΙ
	

	2.1.22
	Υποστήριξη αναγνώρισης εφαρμογών WEB 2.0 και εφαρμογή διαφορετικής πολιτικής ανά εφαρμογή από κάθε συσκευή
	ΝΑΙ
	

	2.1.23
	Θα πρέπει να υπάρχει δυνατότητα ενεργοποίησης στο μέλλον, με επιπλέον άδειες, AntiVirus/Antimalware με δυνατότητα επιλογής ανάμεσα από διαφορετικούς κατασκευαστές. Να αναφερθούν οι υποστηριζόμενοι κατασκευαστές.
	
	

	2.1.24
	Κάθε συσκευή να υποστηρίζει την ταυτόχρονη λειτουργία διαφορετικών AntiVirus μηχανισμών.
	
	

	2.1.25
	Έλεγχο του Bandwidth για ειδικούς τύπους περιεχομένου (streaming media)
	ΝΑΙ
	

	2.1.26
	Έλεγχο της πρόσβασης των χρηστών με χρήση time-quota και bandwidth-quota
	ΝΑΙ
	

	2.1.27
	Χρήση διαφορετικών πολιτικών ασφαλείας ανά μέρα/ώρα
	ΝΑΙ
	

	2.2
	ΚΕΝΤΡΙΚΟ ΓΡΑΦΙΚΟ ΠΕΡΙΒΑΛΛΟΝ (GUI Web Security Gateway)
	
	

	2.2.1
	Το λογισμικό θα πρέπει να εγκαθίσταται σε υποδομή VMware vSphere. Η εγκατάσταση / παραμετροποίηση θα γίνει από τον Ανάδοχο. 
	ΝΑΙ
	

	2.2.2
	Να έχει δυνατότητα κεντρικής διαχείρισης μέσω γραφικού περιβάλλοντος (GUI) 
	ΝΑΙ
	

	2.2.3
	Να υποστηρίζει ενσωματωμένο μηχανισμό παραγωγής αναφορών σε επίπεδο Χρήστη, URL φίλτρων, Top usage Reports (Users/Filters/Malware κ.λ.π).
	ΝΑΙ
	

	2.2.4
	Μέσω του γραφικού περιβάλλοντος να είναι άμεση η ενημέρωση για την κατάσταση λειτουργίας των επί μέρους λειτουργιών και διεργασιών
	ΝΑΙ
	

	2.3
	ΕΓΓΥΗΣΗ - ΥΠΗΡΕΣΙΕΣ
	
	

	2.3.1
	Να συνοδεύεται από εγγύηση ενός έτους (με δωρεάν υποστήριξη) του κατασκευαστή για το λογισμικό. Να δοθούν τα σχετικά από τον κατασκευαστή αποδεικτικά στοιχεία, όταν αυτά γίνουν διαθέσιμα, και σε κάθε περίπτωση πριν την προσωρινή παραλαβή του έργου. 
	ΝΑΙ
	

	2.3.2
	Τηλεφωνική υποστήριξη 24x7 κατά τη διάρκεια της εγγύησης και on-site επίσκεψη μηχανικού εάν προκύψει βλάβη που δεν μπορεί να αντιμετωπιστεί τηλεφωνικά.
	ΝΑΙ
	

	2.3.3
	Να συνοδεύεται από τις κατάλληλες άδειες 1 έτους, για συνεχείς ενημερώσεις όλου του λογισμικού.
	ΝΑΙ
	

	2.3.4
	Εγκατάσταση, παραμετροποίηση και προσαρμογή του υπό προμήθεια εξοπλισμού στο δίκτυο
	ΝΑΙ
	

	2.3.5
	Η προσφερόμενη τεχνική υποστήριξη (περιλαμβάνεται και η παροχή και εγκατάσταση νέων ενημερώσεων/αναβαθμίσεων λογισμικού/drivers) θα παρέχεται από κατάλληλα πιστοποιημένα πρόσωπα από τον κατασκευαστή.
	ΝΑΙ
	



